Manual para la validacion de la
factura digital de

HARTING lberia, S.A.
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INTRODUCCION.

Para poder mostrar las facturas electrénicas expedidas por HARTING lberia, S.A. y a su
vez verificar la integridad del documento y la autenticidad del emisor (HARTING
Iberia, S.A.) es necesario realizar una serie de acciones:

a).- Disponer de Acrobat Reader 7.0

b).- Configurar Acrobat Reader 7.0 para la gestion de certificados digitales.
c).- Instalar los certificados raiz.

d).- Proceso de validacion.

A continuacion, encontrara el indice de los pasos a realizar (puede hacer clic en cada
uno de los puntos):

1.- INSTALACION / CONFIGURACION ACROBAT READER PARA
VISUALIZAR LA FIRMA DIGITAL.

2.- INSTALACION DEL CERTIFICADO RAIZ DE CAMERFIMA.

3.- VALIDACION DE LA FACTURA ELECTRONICA DE HARTING IBERIA,
S.A. CON LA FIRMA DIGITAL.
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1.- Instalacion / Configuracion Acrobat Reader para visualizar la firma
digital.

.- Se debe utilizar la version 7.0 de Acrobat Reader. En caso de no disponer de esta
version se puede descargar el programa gratuito, en el siguiente link:

http://www.adobe.com/es/products/acrobat/readstep2.html

Una vez descargado e instalado el programa, procedemos a la configuracion de Acrobat
Reader para la validacion de la firma Digital.

.- Abrimos Acrobat Reader 7.0, iremos al mend Edicién, Preferencias y nos aparece la
siguiente ventana:

Marcaremos la opcion de “Verificar firmas al abrir el documento”

Categorias: 5 digitalzs
io] Werificar firmas al abrir el documento
Accesibilidad .

Actualizaciones

Adrninistrador de corfianza
Buscar

Farmularios

General

Identidad

Inicio

Internacional

Inkernet

JavaScript

i
Multimedia Preferendas avanzadas. .,

Crkografia
Pantalla completa
Presentacion de pagina

Seqguridad
Unidad

Posteriormente, en el mismo recuadro iremos a la opcién “Preferencias
avanzadas”, donde aparecera una ventana en lo cual debemos tener marcadas las
siguientes opciones:
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Categorias: Firmas digitales
a0 [¥] Werificar Firmas al abrir el documenta
Arcesibilidad

Aspect
Actualizaciones specto

Administrador de confianza
Buscar

Formularios

General

Identidad

Inicio

Internacional

Inkernet

JavaScript

Lectura

Multimedia

Ortografia

Pantalla completa
Presentacion de pagina

Preferendias avanzada:

Unidad

Preferencias avanzadas de las fi gitales

Creacion | Inkegracion de Windows

Al verificar:

(O) Usar el método especificado en el documento, preguntar si no esté disponible

(D) Usar siempre el método predeterminadn (anula el método espedficado en el documenta)

Método predeterminado para veificar firmas: | Sequridad predet, de sdobe v

[¥]requetir la comprobacidn de revocadién de certificados cuanda sea posible al comprobar Firmas
Hora de verificacian
Werificar firmas mediante:
(O Hora actual
() 5i est4 disponible, hora sequra (por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual

(O Hora en la que se crea la Firma

[Jocultar el icona de validez del campa de Firma cuanda la firma es valida

Preferencias avanzadas de las fi gitales

verfficacién | Creacidn |; Integracian de Windows

[IHahilicar importacicn ¥ uso de identidades del almacén de certificadns de Windows

Confiar en TODOS los certificados del almacén de certificados de \Windows para las siguientes
operaciones:

[ validando documentas certificados

& Si se selecciona cualquiera de estas opciones, &l contenida de las empresas que kengan
certificados instaladas en Windows se considerara contenido de confianza. Tenga cuidada con la
ackivacidn de esta funcidn,

Una vez comprobadas las opciones, pulsaremos Aceptar
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2.- Instalacién del certificado raiz de CAMERFIMA.

Debemos instalar el certificado de la autoridad de certificacion de HARTING
Iberia, S.A., desde el siguiente link:

http://www.camerfirma.com/certs/ac camerfirma cc.crt

Al hacer clic en el enlace se instalara el certificado raiz de Carmerfima (AC Camerfirma
Certificado Camerales). Aparecera la siguiente ventana:

Descarga de archivo - Advertencia de seguridad

éDezea abrir o guardar este archivo?

Mambre:  ac_camerfirma_ce.crk
Tipo: Certificado de seguridad, 1,44 KB
D v, camerfirma, con

[ abir ][ Nedar | [ Cancelr |

tipo de archivo puede dafiar potencialmente su equipo. Sino confia

Loz archivos procedentes de Intermet pueden zer dtiles, pero este
en el origen, ho abra ni guarde este software. ; Cudl es el riesqa?

Pulsar el boton de Abrir, y nos apareceran las siguientes ventanas:

Certificado El El

General | Detalles | Ruta de certificacicn

B
Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

+Todas las directivas de |a aplicacién

*Més info. en declaracidn de entidades emisoras de certificados,

Enviado a:  AC Camerfirma Certificados Camerales

Emitido por Chambers of Cammerce Roat

vélido desde 09/02/2004 hasta 09/02/2034

Instalar certificado,, . claracidn del emisor

Pulsaremos el boton Instalar certificado, donde nos aparece el asistente para la
instalacion del certificado.
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Pulsamos Siguiente.

Continuamos pulsando Siguiente.

5]

Este es el Asistente para
impoirtacion de certificados

Este asistente |e ayuda a copiar certificados, listas de
confisnza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisara de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el &rea del sistema donde se quardan
los certificados.

Haga dlic en Siguiente para continuar.

(fcenceler

X

Almacén de certificados
Laos almacenes de certificados son dreas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
pasible especificar una ubicacisn para el certificada,

(&) Seleccionar automaticamente el almacén de certificados en base al tipo de certificadn

(O Calocar kodos los certificados en el siguiente almacén

< Abr| J Siguiente > L Cancelar

Asistente para importacion de certificados El

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito &l Asistente para impartacidn de
certificados.
Ha esperificada la siguiente configuracién:

Almacén de certificados seleccionado Determinado de Fo
Contenida Certificado

=z A ml =0

Pulsamos Finalizar. Y posteriormente Aceptar.

Asistente para importacion de certificados g|

\\4) La importacion se completd correctanmente.
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3.- Validacion de la factura electronica de HARTING Iberia, S.A. con la
firma diqgital.

Abrimos nuestra factura electrénica, en formato pdf, el cual nos abrira la aplicacion de
Acrobat Reader 7.0.

dobe Reader - [Invoice ES11. pdf] M=

wehiva  Edicién  ¥er Documento Herramienkas Venrana  Ayuda HEIES

a
1=

i)

HARTING Josep Tarradellas, 20-30, 4°-6a
ES:08029 BARCEL ONA - SPAIN
Iberia, S.A VAT: ES-A-59367581
s S.AL

e-mail: es@HARTING.com
http:iwww-HARTING.com

Firmas
E)@

 Fegnds | Fi

Peaple|Power|Partnership

FACTURA

N

Su N° de pedido

Su contacto Pepi Guerrero

Tel 93-3638475

Fax 93-4199585

E-Mail pepi.guerrero@harting.com
N* Cliente 1590008912
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— Entregamos de acuerdo con nuestros términos y condiciones generales:

Albaran de entrega:

N° de pedido:

Fecha Vio.

Via de pago:

Incoterms:

Su N®id fiscal:

(Los detalles del primer albaran facturado son los que aparecen en la cabecera.)

[ comentarios € Archivos adjurtos

Pos su Material Canti. Descripcion Precio Importe
| pos Su referencia EUR ~
Z o EH[O-] eu |- @ [ tees ] (] (]

Una vez abierto, nos vamos a la pestafia de “Firmas”, en la parte izquierda del
documento, y desplegamos la pestafia, para comprobar que el documento esta firmado y
que la firma es correcta.

# | Adobe Reader - [Invoice ES11.pdf]

"/"__. Archivo  Edicidn Wer Daocumento  Herramientas Yentana  Avyuda

Cpciones - x

_—
[=] Firmas de destinatarios MHG

Las siguientes personas han refrendado digitalmente este documento,

=W dFirmado por HARTING IBERIA S.A.

[=] La Firma es valida; People|Power|Partnersk
El documento no se ha modificado desde que Fue firmado

I Paginas \f Firmas

La identidad del firmante es valida FACTU RA
Hora: 2006,07.18 14:50:06 +01'00°
Razan: Mo disponible g i i
U = padido
C : Unkerschriftifirma inwvisibl
ampo: Unkerschrift(Firma invisible) Sy contacio
Fevision del documento: 1 de 1
Tel
Fax
E-Mail
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Posteriormente hacemos con botdn derecho del raton, en la parte desplegada de
“Firmado por HARTING IBERIA, S.A.”

# | Adobe Reader - [Invoice ES11.pdf]

"/"__ Archivo  Edicion  Mer Documento  Herramientas Wentana  Awuda

Opciones + X A@*

o
=
£ | E Firmas de destinatarios Hnm
|.|. Las siguientes personas han refrendado digitalmente este documento, "G
ANRIEEPR-" 50 oo tiar TING IoeRia 5 L Nyt
E.;., [=] La firma es walida; e :ople|Power|Partnersh
=5 El documento no se ha modificado ¢ Wer la versian firmada
’ La identidad del firmante es vlalu:lla | e | ACTURA
Hora: 2006.07,158 14:50:06 +01°00 - |
Razdn: Mo dispanible N . )
Campo: UnkerschriftiFirma invisible) :t: :Jﬂndtjgimdo |
Revision del docurnento: 1 de 1 Tel |
T i

Para comprobar la informacion de la validez de la firma, tendriamos que hacer clic en el
botdn “Propiedades”:

En la pestafia “Resumen” comprobaremos la integridad del documento.

Resumen de validez

#  Documento no se ha modificada desde que se firmé,

Y en la pestafia “Firmante” veremos y comprobaremos la validez de la firma digital en
la factura electronica de HARTING lberia, S.A.

/?; La identidad del firmante es walida.

Firmado par: {HF'.RTING IBERIA 5.4, <susana.arbones@harting. com:= Moskrar certificada...

Haga clic en Mostrar certificado para obtener mas informacion sobre el certificado del firmate v sus
detalles de validez, o para cambiar la configuracian de confianza del certificada o de un certificada
del emisar.

Detalles de validez

ﬁ’ El certificada del firmante ha sido emitido por una autoridad de certificados en la que ha
confiado para emikir certificados con fines de firma.

#¥ Laruta desde el certificada del firmante a un certificadn del emisor se cred correctamente,

#¥ Elcertificado del firmante es valido v no se ha revocada,
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